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There is a complex relationship between the risk of information leakage and countermeasures in an 
organization. For information leakage risk, there is a chain of risk events due to the coordination of organizations, 
and for risk countermeasures, it is difficult to evaluate the effectiveness of countermeasures because the impact 
of implementation extends to multiple risk events. Therefore, in an environment with many devices, it is difficult 
to detect incidents and determine the management and monitoring points for incident response, and it is 
considered problematic that the understanding of risks and the optimization of protective measures are 
performed empirically. In addition, risk analysis and evaluation are often conducted separately for cyberspace 
and physical space, which does not necessarily correspond to the reality of intertwining these two areas. In this 
study, we propose an optimization method for the control analysis model by integrating cyberspace and physical 
space, representing these risk chains in a state transition diagram, and using an analysis method for our previous 
model to visualize the results of risk countermeasures. In this paper, we propose an optimization method for the 
control analysis model based on our previous research model, which is based on the concept of the critical path. 
We verify and confirm that this method enables us to respond to changes in the risk situation that occur in reality, 
and to optimize the protection against related risks and to optimize the protection cost based on the concept of 
the critical path. 
 













































































































ク構成を図 1 に示す． 
 































象を把握するために，FTA を表 1 の全要因に対して行っ
た．まず，組織の保有する情報資産についての FTA 分析
を行う．しかし，FTA 分析を網羅的に行うことは容易で














次に，表 1 に示したリスク要因のうち，「1.1 侵入」に













アに侵入」という事象の下に OR 端子で結んでいる 
 


























かる．また，同じ FT 事象が現れており，例えば図 3 で用
いた「侵入事象」の事象が図 4 にも現れていることが分
かる．この冗長性によって FT 図は膨大になってしまう． 
 
 










図 4 不正アクセスのフォルトツリーの一部 
（２）状態遷移リスクモデル作成手法の提案 
4.1 節で作成した FTA 分析に基づき，それぞれの FTA
シナリオを対応させるように状態遷移図シナリオを作成
する手法を提案する． 
























































パス n に含まれるイベント e とその集合𝐸𝑛，イベント e
の遷移確率や対策による低減確率Pe，対策の実施の有無
𝑥𝑖 ∈ 𝐸{0,1}，対策 i を実施した時のイベント e に対するリ
スク低減効果を∆𝑃𝑒,𝑖とする． 






りうる範囲は 0~1 である． 








































果を表 5 に示す．この表を参照すると 0.0796 あったリス
ク値が 0.0124 まで減少していることが分かる．  
 
表 2 情報漏洩リスク値 
情報漏洩パス 最大リスク 最小リスク 
業務 PC 持ち出し 0.00162 0.00027 
業務 PC 盗難 0.00162 0.00027 




内部 NW 侵入 0.0012 0.000009 
サイト不正アクセス 0.07 0.009 
 




表 4 モデル設定対策案 
状態名 対策 低減効果 
受付 ― 0 
企業内部侵入 警備員の配置 0.7 















鍵を使用 ― 0 
重要室への共連れ ゲート設置 0.9 
重要室へアクセス 監視カメラ設置 0.7 
端末持ち出し 備品の逐次管理 0.7 
業務 PC 持ち出し 備品の逐次管理 0.7 
業務 PC 盗難 備品の逐次管理 0.7 
社員の鍵持ち出し ― 0 























































する 35 個の状態に対して 2 つの状態を追加するのみで，



















表 5 対策後の総合リスク 
 対策前（表 4） 対策後 
最大総合リスク 0.0796 0.0124 
最小総合リスク 0.0125 0.0038 
 
表 6 対策後の情報漏洩リスク値 
情報漏洩パス 最大リスク 最小リスク 
業務 PC 持ち出し 0.00162 0.00027 
業務 PC 盗難 0.00162 0.00027 




内部 NW 侵入 0.0012 0.000009 
サイト不正アクセス 0.0021 0.00027 
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